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Di cosa si occupa il GDPR? �2
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La valutazione del rischio… quale rischio?

“I rischi per i diritti e le libertà delle persone fisiche, aventi probabilità e 
gravità diverse, possono derivare da trattamenti di dati personali 
suscettibili di cagionare un danno fisico, materiale o immateriale” 

RISCHIO = PROBABILITÀ x DANNO MASSIMO IPOTIZZABILE

R=PxD 
Potenziali danni derivanti da trattamento di dati personali:

• danno fisico

• danno materiale

• danno immateriale
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Security
is a state of mind!
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Secure
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Secure?
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https://webofsecurity.com/worlds-biggest-data-breaches-visualized/

�7



@ f p m i c o z z i   -    Avv. Francesco Paolo Micozzi   

https://webofsecurity.com/worlds-biggest-data-breaches-visualized/
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Security
is a state of mind!
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Data breach solo informatico? �17
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www.haveibeenpwned.com �18

http://www.haveibeenpwned.com
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quali data breach? �19
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Definizione di Data Breach (art. 4) �20

«violazione dei dati personali»: la violazione di 
sicurezza che comporta accidentalmente o in 
modo illecito 

la distruzione, [A]

la perdita, [A]

la modifica, [I]

la divulgazione non autorizzata [C] o 

l’accesso [non autorizzato] ai dati personali 
trasmessi, conservati o comunque trattati [C]
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le cause frequenti dei data breach �21

Errore umano
Errori di configurazione
Errori nella gestione
Formattazione e dismissione
Compromissione dei backup
Danni da liquidi
Imprudenze e negligenze

Attacchi
Accessi abusivi esterni/insiders
Leak dei dati
Virus & Malware
Social engineering
Furti e danneggiamenti

Danni e hardware
Fornitura di energia
Eventi naturali

roditori, funghi…
incendi, allagamenti etc

Obsolescenza hardware e software
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Paranoia is a virtue!

�22



@ f p m i c o z z i   -    Avv. Francesco Paolo Micozzi   

quanti data breach? �23

Reg. UE GDPR

Reg. UE eIDAS
da

Direttiva NIS
D.Lgs. 65/2018

Circ. 2/17 AgID

DATA BREACH
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Direttiva NIS + DLgs 65/2018 (art. 1) �24

1. Il presente decreto stabilisce misure volte a 
conseguire un livello elevato di sicurezza della rete  
e dei sistemi informativi in ambito nazionale, 
contribuendo ad incrementare il livello comune di 
sicurezza nell'Unione europea. 
  2. Ai fini del comma 1, il presente decreto prevede: 
  c) il rispetto di obblighi da parte degli 
operatori di servizi essenziali e dei 
fornitori di servizi digitali relativamente 
all'adozione di misure di sicurezza e di notifica 
degli incidenti con impatto rilevante;
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Direttiva NIS + DLgs 65/2018 (art. 1)

 7. Qualora gli obblighi previsti per gli 
operatori di servizi essenziali o i fornitori di servizi 
digitali di assicurare la sicurezza delle loro reti e dei 
loro sistemi informativi o di notificare gli incidenti 
siano oggetto di uno specifico atto 
giuridico dell'Unione europea, si 
applicano le disposizioni di detto atto 
giuridico nella misura in cui gli effetti di tali 
obblighi siano almeno equivalenti a quelli degli 
obblighi di cui al presente decreto. 
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Direttiva NIS + DLgs 65/2018 �26

Art. 12, D.Lgs. 65/18

5. Gli operatori di servizi essenziali notificano al 
CSIRT italiano e, per conoscenza, all’autorità 
competente NIS, senza ingiustificato ritardo, gli 
incidenti aventi un impatto rilevante sulla  
continuità dei servizi essenziali forniti. 
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Art. 33 GDPR �27

Notifica di una violazione dei dati personali all’autorità di 
controllo

1. In caso di violazione dei dati personali, il 
titolare del trattamento notifica la violazione 
all’autorità di controllo competente a norma 
dell’articolo 55 senza ingiustificato ritardo e, ove 
possibile, entro 72 ore dal momento in cui 
ne è venuto a conoscenza, a meno che sia 
improbabile che la violazione dei dati personali 
presenti un rischio per i diritti e le libertà 
delle persone fisiche. Qualora la notifica 
all’autorità di controllo non sia effettuata entro 72 
ore, è corredata dei motivi del ritardo.
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Data breach GDPR �28

DATA 
BREACH

Improbabile rischio 
per diritti e libertà 
degli interessati? Nessuna 

Segnalazione

Rischio per diritti e 
libertà degli 
interessati Garante

Interessati

Probabile rischio 
elevato per diritti e 

libertà degli 
interessati?
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Contenuto della notifica al Garante

3. La notifica di cui al paragrafo 1 deve almeno:
a) descrivere la natura della violazione dei dati personali compresi, ove 
possibile, le categorie e il numero approssimativo di interessati in 
questione nonché le categorie e il numero approssimativo di 
registrazioni [records] dei dati personali in questione;
b) comunicare il nome e i dati di contatto del responsabile 
della protezione dei dati o di altro punto di contatto 
presso cui ottenere più informazioni;
c) descrivere le probabili conseguenze della violazione dei dati 
personali;
d) descrivere le misure adottate o di cui si propone l’adozione da 
parte del titolare del trattamento per porre rimedio alla violazione dei 
dati personali e anche, se del caso, per attenuarne i possibili effetti 
negativi.
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Art. 34 - Comunicazione all’interessato

Modalità della comunicazione
•Messaggio specifico (no a inserimento in newsletter etc.)
•Comunicazione sul sito
• Eventuale pubblicazione su quotidiani e simili
•Attenzione al formato e alla lingua
•Attenzione ai phishing che simulano i data breach

Tempestività
è opportuno che tali modalità e procedure tengano conto 
dei legittimi interessi delle autorità incaricate 
dell’applicazione della legge [law-enforcement 
authorities], qualora una divulgazione prematura possa 
ostacolare inutilmente l’indagine sulle circostanze di una 
violazione di dati personali. (C.88)
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Art. 34 - Comunicazione all’interessato

3. Non è richiesta la comunicazione all’interessato di cui al 
paragrafo 1 se è soddisfatta una delle seguenti condizioni:
a) il titolare del trattamento ha messo in atto le misure tecniche e 
organizzative adeguate di protezione e tali misure erano state applicate ai 
dati personali oggetto della violazione, in particolare quelle destinate a 
rendere i dati personali incomprensibili a chiunque non sia autorizzato ad 
accedervi, quali la cifratura;
b) il titolare del trattamento ha successivamente adottato misure 
atte a scongiurare il sopraggiungere di un rischio elevato per 
i diritti e le libertà degli interessati di cui al paragrafo 1;
c) detta comunicazione richiederebbe sforzi sproporzionati. In 
tal caso, si procede invece a una comunicazione pubblica o a una misura 
simile, tramite la quale gli interessati sono informati con analoga efficacia.
4. Nel caso in cui il titolare del trattamento non abbia ancora comunicato 
all’interessato la violazione dei dati personali, l’autorità di controllo può 
richiedere, dopo aver valutato la probabilità che la violazione dei dati 
personali presenti un rischio elevato, che vi provveda o può decidere che 
una delle condizioni di cui al paragrafo 3 è soddisfatta.
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Grazie
per la tensione
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